Geschatzte Kundin / geschatzter Kunde

Ilhre Cybersicherheit und die Sicherheit Ihrer Daten haben fiir uns héchste
Prioritat! Wir mochten Sie deshalb auf ein paar wichtige Informationen im
Zusammenhang mit der Verwendung des e-Bankings hinweisen:

Manuelle Eingabe der URL

Bitte rufen Sie das e-Banking immer durch direkte Eingabe der URL gemdss dem e-Ban-
king Vertrag auf. Alternativ kénnen Sie die URL auch einmalig als Favorit in Ihrem Brow-
ser speichern und die e-Banking Webseite jeweils (iber diesen Favoriten aufrufen. Uber-
prifen Sie zudem die URL im Browser nach dem Laden der Seite. Priifen Sie wahrend
dem Login ins e-Banking vor dem Akzeptieren auf lhrem Mobiltelefon, ob die Login-ID
zwischen e-Banking und der Secure App Ubereinstimmen.

Vorsicht beim Offnen von Anhiéngen in E-Mails, insbesondere von
unbekannten Absendern

Heutzutage kursieren Uber den E-Mail-Kanal unzdhlige Schadprogramme, welche
die Vertraulichkeit Ihrer Daten gefahrden und auf Ihrem Computer Schaden anrichten
konnen. Priifen Sie den Absender und fragen Sie im Zweifelsfall nach. Falls eine Installa-
tion ausgeldst werden soll, klicken Sie auf «Abbrechen», wenn Sie nicht sicher sind.

Léschen Sie E-Mails zum e-Banking Login

Im Zusammenhang mit dem e-Banking Zugang erhalten Sie niemals Korrespondenz
von uns. Somit kdnnen Sie E-Mails mit Links auf die vermeintliche e-Banking Webseite
sowie Anfragen im Zusammenhang mit Ihren Zugangsdaten getrost ignorieren.

Passworter nie am Telefon preisgeben

Wir werden Sie niemals nach lhrem e-Banking Passwort fragen. Gehen Sie auf solche
Anfragen nicht ein und beenden Sie umgehend das Telefonat.

Schiitzen Sie lhren Computer

Achten Sie darauf, was Sie auf Ihrem Computer installieren. Schiitzen Sie sich mit einem
Anti-Virenprogramm und aktualisieren Sie lhre Software regelmadssig.

Vorsicht bei Systemunterbriichen

Bleiben Sie wachsam. Bei Systemunterbriichen oder Problemen beim Login kontaktieren
Sie uns im Zweifelsfall umgehend.
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Fr weitere Informationen und hilfreiche Tipps zu lhrer Cybersicherheit laden wir Sie herzlich ein,
die Plattform «e-Banking aber sicher!» zu besuchen unter www.ebas.ch - ein kostenfreier Service
der Hochschule Luzern.
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